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ABSTRAKT
Táto diplomová práca sa zaoberá bezdrôtovými senzorovými sieťami pracujúci s protoko-
lom IPv6. Vysvetľuje principy komunikácie u bezdrôtových senzorových sietí, a pomocou
dodaných senzorových jednotiek je vytvorená takáto sieť. Použitím geografických sú-
radníc sú na vlastnej webovej stránke zobrazené polohy jednotlivých uzlov siete. Táto
webová stránka ďalej slúži na prezentovanie nameraných hodnôt z čidiel senzorových
jednotiek. Pre uloženie nameraných hodnôt a ďalších informácií, bola použitá vzdialená
MySQL databáza. Komunikáciu medzi databázou a sieti 6LoWPAN zabezpečuje script
napísané v jazyku Perl, ktorý je spustený v pravidelných intervaloch. Týmto spôsobom
je zaistená automatizácia celého systému.
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ABSTRACT
This master thesis deals with wireless sensor network with protocol IPv6. In the begi-
ning there are explained the priciples of communication in wireless sensor network, and
based on this teories are configured a wireles network with predefined development kit.
Furthermore, by using geographic coordinates, positions of the nodes are displayed on a
website, what is a part of this thesis. On this website are also presented the measured va-
lues from sensors. For saving all informations and measured values about each nodes was
used remote MySQL server. Communication between this server and 6LoWPAN network
provide Perl script which is runs at periodical intervals. With this method automatization
of the whole system are ensured.
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ÚVOD
Technológia bezdrôtovej senzorovej siete je pomerne mladou technológiou, ktorá
však v sebe ukrýva velký potenciál zaujímavých možností nasadenia v najrozšíre-
nejších oblasti života ako napr. v oblasti civilnej ochrany (prevencia pred povodňami,
požiarmi, či detekcia škodlivých látok), vojenstva, poľnohospodárstva.
Pôvodom vzniknutia tejto práci bola myšlienka spájania bezdrôtovej senzorovej
siete so službou ktorá sa nazýva geotagging.
Geotagging, niekedy označované ako geocoding, je priraďovanie geografických
metadat k rôznym médiám ako sú napr. obrazy, videá, webové stránky najčastejšie
pomocou GPS prístroja. Tieto data sú základné geografické koordináty (zemepisná
šírka, zemepisná dĺžka) a môžu byť rozšírené ďalšími hodnotami ako napr. nad-
morská výška, azimut, sklon, názov ulice. Možnosť využitia tejto služby je skrátka
nekonečné.
Hlavným cieľom tohto projektu je vytvorenie malej bezdrôtovej sieti pracujúci
s protokolom IPv6 pomocou daným hardwarovým riešením, ku každému uzlu pri-
radiť geografické súradnice, a s pripojením do Internetu prezentovať polohy jednot-
livých uzlov na online mape cez webový prehliadač. Ďalej používať rôznych typov
senzoru umiestnené na uzloch, a namerané hodnoty spolu s ďalšími detailnými da-
tami prezentovať na webovej stránke. Pre predchádzanie zahlcenia siete spôsobené
vysokým počtom žiadosti pripojenia od webovej stránky smerom k senzorovej siete
už na začiatkom práce bol jasné že bude vhodné používať databázu, kam všetky
údaje potrebné k webovej stránky budú uložené. Takým spôsobom sa senzorová
sieť s webovým rozhraním komunikuje nepriamo a preto nie je ovplyvnená počtom
súvislých návštevníkov webovej stránky.
Práca je rozdelená na štyri hlavné kapitoly. V prvej časti je podrobne popísaná
štandard bezdrátovových senzorových sieti IEEE 802.15.4 (LR-WPAN)1. Ďalej je
stručne popísaný nadvädzujúci protokol 6LoWPAN2 ktorý danú sieťovú architektúru
dopĺňuje s ďalšími funkciami a sú predstavené pri práci použité moduly.
O používaných prostriedkách pre riadenia senzorovej siete a zaistenie komuniká-
ciu s databázou sa zaoberá druhá kapitola.
Na vzdialenom monitoringu nameraných hodnôt slúži webová stránka. Použité
programovacie jazyky pri vývoji webovej stránky sú popísané v tretej kapitole.
Posledná kapitola sa zaoberá s vlastným riešením stanovených pokynov pomocou
techniky popísané v predchádzajích kapitolách.
V závere práce sú predložené dosiahnuté výsledky a navrhnuté plány pre využitie
práce.
1Low Rate - Wireless Personal Area Network - štandard pre bezdrôtové senzorové siete.
2IPv6 over Low-power Wireless Personal Networks - senzorová sieť so smerovacím protokolom IPv6.
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1 ÚVOD DO SENZOROVEJ SIETE, ICH
VLASTNOSTI A POUŽITIE
Bezdrôtová senzorová sieť sa skladá z priestorovo distribuovaných autonómnych sen-
zorových uzlov, najčastejšie používané pre sledovanie fyzických veličín či enviromen-
tálných podmienok. V dnešnej dobe sa s takou sieťou môžeme stretnúť skoro všade
okolo nás.
Rozvoj v nedávnej minulosti bola motivovaná vojenskými aplikáciami pre mo-
nitorovanie a strážanie objektu, ľudí. Dnes tieto siete sú používané väčšinou v prie-
myselných a spotrebitelských aplikáciách, ako je napr. sledovanie procesov, riadenie,
sledovanie stavu zdroja atď. V posledných rokoch čoraz väčšiu obľubu získajú tzv. in-
teligentné budovy, ktoré sú vytvorené pre komfort človeka (ovládanie osvetlenia, diaľ-
kovo ovládatelné kúrenie budovy) a pre úsporu energetických nárokov a bezpečnosť
budovy(monitorovanie budovy, hlásenie v prípade požiaru, automatické ovládanie
kúrenia podľa vonkajšieho počasia).
Typická funkcia senzorovej siete je v predefinovaných intervaloch vykonať me-
ranie na jednotlivých senzoroch a tieto data nasmerovať na centrálny uzol (alebo
na PC), kde sú získané hodnoty vyhodnotené (prípadne aj zobrazené). Na základe
získaních hodnôt môže užívateľ definovať riadenie potrebných procesov.[1]
1.1 Charakteristika senzorovej siete
Rýchly rozvoj v oblasti telekomunikačnej technológie a mikroelektroniky umožňuje
vzniknutie stále viacerých, a vylepšených riešení v tomto oblasti. Charakteristickými
vlastnosťami senzorovej siete sú:
• malé fyzické rozmery,
• nízka spotreba el. energie: dlhá výdrž pri napájaní z batérii alebo z alterna-
tívnej zdroji energie (solárny panel),
• bezdrátový médium v bezlicenčnom pásme,
• prenosová rýchlosť desiatky až stovky kb/s.
Do popredia bezdrôtových senzorových sieti sa dostával štandard 802.15.4, vy-
vinutý pracovnou skupinou 802.15 v rámci inštitútu IEEE1. Zariadenie s touto špe-
cifikáciou sa vyznačujú malými rozmermi a velkým výpočetným výkonom pre po-
žadované aplikácie.
1Institute of Electrical and Electronics Engineers - mezinárodná nezisková organizácia usilujúci o
vzostup technológie súvisiace s elektrotechnikou.
12
Špecifikuje len dva vrstvy komunikačného modelu:
• Fyzickú vrstvu (Physical Layer - PHY),
• Linkovú vrstvu (Medium Access Control - MAC).
Obr. 1.1: Architektúra siete IEEE 802.15.4[2]
1.1.1 Fyzická vrstva
Definuje samotný bezdrôtový prenos cez vzduchové médium. Z dôvodu miestnych rá-
diokomunikačných predpisov používajú sa celkovo tri bezlicenčné pásma a v každom
frekvenčnom pásme je definované niekoľko kanálov.
Fyzická vrstva 868 MHz PHY podporuje len kanál 0 v rozmedzí 868,0 a 868,8 MHz
výhradne len pre Európu. Širšie americké pásmo v rozmedzí 902,0 až 928,0 MHz
PHY používa 10 kanálov. Kanály od 11 až 26 sú definované pre pásmo 2,4 GHz
PHY a používajú sa v rozsahu 2,4 - 2,4835 GHz. Výber kanálu na fyzickej vrstve
nie je špecifikován, je potrebné zaistiť pomoci vyššej vrstvy modelu.
Pre eliminovanie rušenia sa používajú dva techniky rádiového modulace, ktoré
pre prenos informace sa používajú zmeny fáze referenčného signálu. Kým kanál 0 až
10 používa fázové klúčovanie BPSK2, ostatné používajú QPSK3. Na každom kanálu
sa používa modulačná technika rozprestrenie spektra do priamej sekvencie DSSS4.
Štandard 802.15.4 poskytuje prenosovú rýchlosť 20 až 250 kbit/s v závislosti
na frekvencii. Zdieľaný komunikačný kanál je dosiahnutý použitím metodu CSMA5.
O zabezpečenie linkovej vrstvy sa postará 128 bitové šifrovanie typu AES6. Adreso-
vanie je zabezpečené pomocou 64 - bitovej (dlhej) alebo 16 - bitovej (krátkej) adresy
so schopnosťou adresovanie typu unicast7 a boradcast8.[2]
2Binary phase-shift keying - binárne kľúčovanie fázovým posunom.
3Quadrature phase-shift keying - kvadratúrnej kľúčovanie fázovým posunom.
4Direct-sequence spread spectrum - technika priameho rozprestretia špektra.
5Carrier Sense Multiple Access - metoda viacnásobného prístupu k médiu.
6Advanced Encryption Standard - štandard pokročilého šifrovania.
7Unicast - označuje metodu zasielanie paketov iba jedinému konkrétnému cieľu.
8Broadcast - označuje metodu zasielanie paketov všetkým príjemcom naraz.
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1.1.2 Linková vrstva
Účelom linkovej vrstvy je riadenie prístupu k rádiovému médiu. Vzhľadom k tomu,
že v bezdôtovom sieti médium je šírený medzi všetkým vysielačom a prijímačom
v blízkosti, vrstva MAC poskytuje mechanismus zabezpečení prenos správ.
Hlavné funkcie, ktoré linková vrstva zabezpečuje:
• adresovanie uzlov,
• definovanie typu uzlov,
• pripojenie a odpojenie zo sieti,
• riadenie prístupu k bezdrátovej sieti,
• vyhradzovanie času,
• potvrdzovanie doručených rámcov,
• overovanie správnosti rámcu.
Vrstva IEEE 802.15.4 MAC poskytuje správny prístup ku kominukačného ka-
nálu, overenie prichádzajúcich rámcu a potvrdenie o príjme rámcu.
MAC vrstva vykonáva overovanie prichádzajúcich rámcov pomocou výpočtu
16 bitovej CRC9 celého rámu. CRC sa používa pre kontrolu chýb v prenášanej rámci.
Je vypočítaný odosielateľom rámcu, a pridána do prenášaného paketu. Ak CRC vy-
počítaný prijímačom sa nezhoduje s prenášanou, prijímač daný rámec odhodí.
MAC vrstva ďalej poskytuje mechanizmus pre automatické potvrdenie prija-
tých rámcov. Potvrdzovací rámec vysielané príjemcom nie je explicitne adresované
odosielatelovi rámcu, ale je vysielaný pre všetkých uzlov. Z tohto dôvodu, mnoho
z protokolov vyšších vrstiev používajúce 802.15.4 realizujú vlastnú techniku potvr-
dzovacej mechanizmy.[2]
1.1.3 Protokol 6LoWPAN
IPv6 over Low-power Wireless Personal Networks je protokol pracujúci so sieťo-
vým protokolom IPv6 v senzorovej sieti. Vďaka zavedenie tejto adaptačnej vrstvy
dovoluje sa pripojiť obrovské množstvo zariadení do existujúcej siete. Adaptačná
vrstva ďalej umožňuje fragmentáciu, kompresiu hlavičiek rámcu a tak znížiť prenos
dat. Bolo založené v roku 2004, a vychádza z 802.15.4 doplňením ďalšou vrstvou.
Za vývojom stojí pracovná skupina IETF10.
9Cyclic redundancy check - kontrola cyklickým kódom.
10Internet Engineering Task Force - skupina vytvárajúce internetových štandardov týkajúcich sa
prevažne TCP/IP v úzkej spolupráci s W3C a ISO/IEC.
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Obrázok 1.2 ukazuje rozdiel architektúry protokolu 6LoWPAN v porovnaní s ar-
chitektúrou TCP/IP. Hlavné rozdiely sú predovšetkým že 6LoWPAN na sieťovej
úrovni podporuje len protokol IPv6 a na transportnej vrstve nepodporuje protokol
TCP.
Obr. 1.2: Porovnanie sieťových architektúr TCP/IP a 6LoWPAN[1]
Najčastejšie používaný transportný protokol v 6LoWPAN je User Datagram Pro-
tocol (UDP). Internet Control Message Protokolu (ICMP) sa používa pre kontrolu
správ, napríklad ICMP echo, správa o nedosiahnuteľnosti ciele a objavenie sused-
ných uzlov. Aplikačné protokoly sú často konkrétne aplikácie, napriek existovaní
niekoľkých štandardizovaných protokolu.
Komunikácia medzi IPv6 (v TCP/IP) a formátu 6LoWPAN je zaistená pomocou
smerovača na okraji siete 6LoWPAN. Táto transformácia je transparentná.[2]
1.2 Topológia senzorových sieti
Voľba topológie siete môže rozhodujúcim spôsobom ovplyvniť výkon a štabilitu sys-
tému siete. Nevhodne navrhnutá topológia totiž môže zabrániť správne fungovanie
siete. Smerovanie v sieťach zabezpečuje, že dáta dorazia na miesto určenia pomo-
cou optimálnej cesty. Definovaním alternatívnej cesty je zapezpečená komunikácia
aj v prípade poruchy niektorých uzlov v ceste prenosu dát.
V rámci siete IEEE 802.15.4 rozširujeme dva druhy uzlu:
• zariadenie s plnou funkcionalitou – full function device (FFD): odosiela a pri-
jíma dátové pakety a preposiela správy medzi uzlami. V dôsledkom toho musí
byť stále aktivný. V každej sieti je špeciálný FFD, tzv. koordinátor ktorý vy-
tvára sieť a spravuje uzly,
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• zariadenie s obmedzenou funkcionalitou – reduced function device (RFD): tieto
zariadenie sú jednoduché senzorové uzly, ktoré môžu odosielať a prijímať dá-
tové pakety. Nemajú smerovaciu funkciu, preto můžu byť pri nečinnosti prejsť
do úsporného režimu a tak napájané aj cez batériu.[3]
Výber vhodnej topológie siete závisí na konkrétnej úlohe. V senzorovej sieti sú
definované štyry druhy topológií:
• topológia typu bod - bod – (point-to-point): priama komunikácia medzi dvoma
uzlami,
• topológia typu hviezda – (star): centralizovaná topológia,kde každý uzol medzi
sebou komunikuje prostredníctvom centrálneho uzla,
• topológia typu strom – (cluster tree): v strede siete je koreňový uzol, ktorým
sú priradené viaceré podriadené uzle typu hviezda,
• topológia typu mesh – (mesh):v rámci svojho dosahu každý uzol môže komu-
nikovať s hociktorým uzlom. Pomocou správného smerovania sú uzly schopné
komunikovať aj s ostatnými uzlami mimo vlastného dosahu.[4]
Obr. 1.3: Typy topológie senzorových sieti [4]
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1.3 Predstavenie používaného vývojového kitu
Pre túto prácu bola používaná vývojová sada s technológiou 6loWPAN od firmy
Dresden Elektronik. Sada deRFdevelopmentKit 6LoWPAN 2,4 GHz je komplexný
balík vývojového prostredia pre senzorové siete 6LoWPAN.
V priloženom disku CD-ROM nájdeme softverové balíky, ktoré prikrievajú ty-
pické funkcie IEEE 802.15.4 od jednoduchého pripojenia typu bod-bod až do kom-
plexné sieťové aplikácie. Dokumentácie, manuály a príslušné návrhy plošných spojov
sú tiež obsahom disku.
6LoWPAN prostredníctvom integráciou protokolu IP do bezdrôtových senzoro-
vých uzlov ponúka transportnej vrstvy možnosť transparentného spojenia medzi
bezdrôtovým senzorovým sieťom a existujúcou IP sieťou. Každý uzol má jedinečnú
IP adresu a tak môže byť jednoznačne identifikovaný.
Pri tejto práci z balíku boli používané všetky tri moduly spolu s vývojovými
doskami, na ktorým sa nachádzajú niekoľko typu senzoru. S týmto súčastkami sú
podrobnešie v nasledujúcej kapitole.[5]
1.3.1 Koordinátor siete
Realizuje centrálný uzol senzorovej siete a bránu medzi senzorovej a existujúcej IP
sieti v jednom. Skladá sa z vývojovej dosky deRFgateway a z rádiového modulu
deRFarm7.
Vývojová doska deRFgateway
DeRFgateway je vývojová doska založené pre rádiové moduly s mikrokontrolerom
ARM7 od výrobcu Dresden Electronic. Podporuje priame programovanie ARM a ko-
munikáciu cez sériové a ethernetové rozhranie. Je tiež vybavený ďalšími súčiastkami
ako sú tlačítka, LED diódy, senzor teploty, zrýchlenia a svetla.
Rádiový modul deRFarm7
Kompaktne navrhnutý rádiový modul deRFarm7 obsahuje mikrokontroler ARM7
s flash pamäťou 512 kB, podporou USB 2.0, Ethernet MAC 10/100 Base-T a rádiový
modul s frekvenciou 2,4 GHz. Keramická čipová anténa vo voľnom priestore má
dosah až 200 metrov.
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Obr. 1.4: Vývojová doska deRFgateway (vľavo) a rádiový modul deRFarm7 (vpravo)
1.3.2 Smerovač a konečný uzol siete
Tieto uzly siete tvoria vývojové dosky nazývané deRFnode s rádiovými modulmi
deRFmega128. Hardwerovo nie sú odlišné medzi sebou, ich funkčnosť závisí od na-
programovanej konfigurácii.
Vývojová doska deRFnode
DeRFnode je vývojová doska pre rádiové moduly s mikrokontrolerom AVR a ARM
od výrobcu Dresden Electronic. Podporuje priame programovanie AVR a ARM.
Komunikáciu s počítačom je možné pomocou sériového rozhrania. Je tiež vybavený
senzormi ako je aj deRFgateway s možnosťou rozšírení ďalšími obvodmi.
Rádiový modul deRFmega128
Kompaktne navrhnutý zásuvný rádiový modul deRFmega128 obsahuje mikrokon-
trolér ATmega128RFA1 ktorý kombinuje 8-bitový AVR mikrokontrolér s vysielačom
komunikujúci na frekvencii 2,4 GHz.
Obr. 1.5: Vývojová doska deRFnode (vľavo) a rádiový modul deRFmega128 (vpravo)
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1.4 Vývojové prostredie pre bezdrôtové moduly
Na trhu existuje množstvo programovacích prostredí pre vývoj aplikácie. Výrobca
bezdrôtovej sieti odporúča použitie vývojové prostredie Eclipse IDE11 for C/C++
Developers. Je to volne dostupný program bez potreby inštalovania. Aby bolo po-
užitelné pre mikrokontrolery ARM a AVR, je potrebné nastaviť príslušný prekla-
dač kódu, linker a ďalšie nástroje ktoré tieto architektúry podporujú. K tomu bolo
použité Yagarto GNU ARM Toolchain a Yagarto Tools, dostupných na stránkach
výrobcu Yagarto. Po nastavení všetkých parametrov podľa návodu [7] vývojové pro-
stredie bolo pripravené na prácu.
Zdrojové súbory pre implementáciu siete 6LoWPAN sú dostupné na priloženom
disku v samorozbaľovacích archívoch. Základom je AVR2025 - IEEE 802.15.4 MAC
Software Package[6] od firmy Atmel12, ktorý dáva obvodom základné funkcie a pre-
definovanú komunikačnú štruktúru až do vrstvy MAC.
Výrobca Dresden Electronic dáva k vývojovému kitu ďalšie dva balíky, ktoré sú
nadviazaní na predchádzajúci. Prvý s názvom deRFmacAddon dáva predefinované
knihovni pre senzory na vývojových doskách. Po nainstalovaní druhého rozširujúceho
balíka deRF6lowpanAddon sú dostupné všetky potrebné knihovne.
Pre nahrávanie programu do príslušnej mikrokontrolery boli používané prog-
ramátory SAM-ICE s programom SAM-BA pre ARM architektúru, a JTAGICE3
s AVR Studiom pre architektúru AVR, oba od výrobcu ATMEL.[7]
11Integrated Development Environment - integrované vývojové prostredie, spojenie editora, pre-
kladača, ladiacich prostriedkov pre programovacie jazyky.
12Atmel Corporation - je výrobca polovodičov a integrovaných obvodov.
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2 PROSTRIEDKY AUTOMATIZOVANÉHO
RIADENIA BEZDRÔTOVEJ SIETE
Preto aby senzorová sieť umožnila vykonávať meranie v pravidelných intervaloch
bola kladaná nárok na zaistenie automatizovanej celej komunikácii. Pre splnenie po-
žiadavky bol zvolený server s operačným systémom Ubuntu, v ktorom bude uložený
skript na riadenie komunikáciu medzi uzlom siete a databázou v jazyku Perl. Usku-
točnenia periodického spustenia skriptu zaisťuje plánovač úloh Cron, čo je súčasťou
vybraného operačného systému.
2.1 Operačný systém Ubuntu Server
Ubuntu je voľne dostupný operačný systém s otvoreným zdrojovým kódom. Okrem
tejto prednosti ďalšie sú malé požiadavky na používaný hardware a veľká a dobre
fungujúca kommunita. Pri tejto práci neboli potrebné žiadne grafické nadstavby,
preto po nainštalovaní najnovšie verzie Ubuntu 14.4 LTS, nastavení účtu a sieťovej
adresy server bol pripravený k práci.
Pre zaistenie pravidelného spojenia s uzlami senzorovej siete je používaný plá-
novač úlohu Cron2.3, ktorý je súčasťou operačného systému.
2.2 Scriptovací jazyk Perl
Script, ktorý slúži na pravidelné nadvádzanie spojenia so senzorovými uzlami je
napísaný v jazyku Perl. Bol vybrané na základe predošlej skúsenosti s týmto prog-
ramovacím jazykom.
Perl je univerzálny interpretovaný programovací jazyk. Pôvodne bol vyvinutý
na manipuláciu textu ale dnes sa používa v mnohých oblastich od programovanie
webových aplikácii, hier až po riadenie sieťových zariadení. Súčastná verzia jazyku
Perl v.5 beží na viac ako 100 platformách.
Medzi hlavným výhodom jazyku patrí obrovské množstvo zadarmo používaných
knižníc, praktičnosť jazyku a otvorená komunita pre vývojárov. Najčastejšiou nevý-
hodou je, že štruktúra kódu je nepriehladna. Je to subjektívný názor a závisí hlavne
od konkrétnej aplikácii. [8]
20
2.3 Plánovač úlohu Cron
Cron je proces v pozadí, ktorý slúži na spustenie programoch v predefinovanom
intervalu. Je riadené konfiguračným súborom crontab, ktorý špecifikuje príkazy
pre ovládanie procesu. Každý užívateľ má vlastný súbor crontab. V tomto súbore
riadky začínajúce znakom # sú ignorované. V prvých piatich stĺpcoch (minúta, ho-
dina, deň, mesiac, deň v týždni) je možné definovať čas a dátum spustenia a v šiestom
stĺpci prideliť požadovanú úlohu.
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3 POPIS PROGRAMOVACÍCH JAZYKOV
POUŽITÉ PRI VÝVOJIWEBOVEJ STRÁNKY
Najpoužívanejším klientským programom pre zobrazenie obsahu Internetu je webový
prehliadač. Ide v podstate o bežný počítačový program, ktorý slúži na sprostred-
kovanie komunikácie so serverom prostredníctvom protokolu HTTP1. Užívatelovi
stačí zadať požadovanú adresu, klient HTTP zostavuje dotaz pre pripojenie k ser-
veru a ako odpoveď server (v prípade statických dokumentoch) vyhladá alebo (pri
dynamických dokumentoch) vygeneruje obsah a odosiela späť dotazujúcim klientom.
Webový prehliadač tento obsah na základe stanovených pokynov zobrazuje pre uží-
vatelovi v zrozumiteľnej forme. Najčastejšou formou dokumentu na webu je formát
HTML3.
Medzi najpopulárnejším a často používaným HTTP serverom patrí Apache HTTP
Server od Apache Software Foundation. Používá ho prevažná väčšina poskytovateľov
webhostingových služieb. Je to multiplatformový server, ktorého podpora pokrýva
širokú škálu známych a aj menej známych operačných systémov.
Nasledujúce podkapitoly sa zaoberajú jednotlivými programovacími jazykmi,
ktoré sú použité pri vytvorení dynamickej webovej stránky spojené s databázou
a online mapou Google Maps.
Značkovací jazyk HTML
Základným jazykom pre tvorbu webových stránku je formát HTML2. Pôvodný HTML
jazyk ktorý bol v nedávnej minulosti vytvorený pre prezentáciu textových dokumen-
tov, v dnešnej dobe je už rozšírený možnosťou ovládaní dokumentu obsahujúce aj
rôznych objektov ako je aj napríklad Java Applet3.
Základná koncepcia jazyku HTML: Celá štruktúra dokumentu sa určuje pomo-
cou jednoduchých anglických značiek. Medzi značky se umiestňujú časti textu a tím
sa určuje význam a vlastnosti obsadeného textu. Názvy jednotlivých značiek sa
umiesťňujú medzi ostrími zátvorkami <značka>. [9] [10] [11]
Kaskádové štýly CSS
Pre formálne grafické úpravy sa používajú kaskádové štýly CSS (Cascading Style
Sheets).CSS je nadstavba značkovacích jazykov ako je aj HTML. Pomocou kaskádo-
vých štýlov je možné meniť vzhľad samotného web dokumentu bez zásahu do kódu.
1HyperText Transfer Protocol - Hypertextový prenosový protokol, slúži pre prenos html dokumen-
tov medzi servermi a klientmi služby WWW.
2Hyper Text Markup Language - Hypertextový značkový jazyk.
3Java Applet: program napísaný v programovacom jazyku Java.
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Kódy štýlu môžu byť vložené do externého súboru s príponou .css alebo priamo
do dokumentu HTML pomocou tagu <style>.
Dôvodom vzniku kaskádových štýlov je možnosť oddeliť vzhlad dokumentu od je-
ho štruktúry a obsahu a tým získať väčšiu prehladnosť zdrojového kódu. Ďalšou
veľkou výhodou sú podrobnejšie grafické úpravy web dokumentu. [11]
Skriptovací jazyk JavaScript
JavaScript je objektovo orientovaný skriptovací jazyk, používaný hlavne pre tvorbu
webových aplikací a oživení webových stránek. Môže byť vložený do obsahu stránky
buď priamo tagom <script> alebo prostredníctvom externého zdrojového súboru
s príponou .js. Umožňuje stránke pridať jednoduché aplikácie, ktoré sa chovajú ako
klasické programy, zmeniť atributy značiek HTML a pridávať reakcie na rôzne typy
udalostí. Tieto skripty sú načítané priamo pri zobrazení samotnej stránky, a tým
pádom ich opätovné vykonanie už nevyžaduje čakanie na odozvu servera. [13]
Skriptovací jazyk PHP
Vyššie popísané programovacie jazyky umožňujú vytvořit statické webové stránky.
Ich obsah je možné aktualizovať pre každú stránku samostatne. Je to nepohodlný
a pomalý spôsob aktualizácie veľkého webového portálu a preto vznikol programo-
vací jazyk PHP. Skripty jazyka PHP sú oproti JavaScriptom spracované na strane
serveru, a užívatelovi sa zobrazuje len čistý vygenerovaný HTML dokument. Skrip-
tovací jazyk preberá požiadavku zaslanú klientom, ten následne spracuje dáta z da-
tabázy a výsledok predáva webovému serveru ktorý zabezpečí doručenie odpovede
klientovi. PHP kód je najčastejšie začlenený priamo do štruktúry jazyka HTML
alebo xHTML. Obsahuje rozsiahle knihovne pre spracovanie textu, grafiky, prácu
so súbormi a s databázovými servermi.
Skripty PHP sa píšu medzi značkami <?php a ?>. Je nezávislý na použitej plat-
forme a momentálne je jedným z najrozšírenejších skriptovacích jazykov pre webové
služby.[12][13]
Technológia Ajax
AJAX (Asynchronous Javascript And XML) je spojenie viacerých technológií pre
tvorbu webových aplikácií, bez nutnosti opätovného načítania celej webovej stránky.
Používa sa ako odpoveď na reakcie používateľa. Ak používateľ spraví nejakú novú
udalosť, vytvorí sa objekt XMLHttpRequest, ktorý sa následne odosiela na server
metódou GET alebo POST. Server na základe požiadavky HTTP vygeneruje od-
poveď, a odpoveď odosiela klientovi. Klient následne spracuje nové dáta použitím
JavaScritpu.[14]
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Služba Google Maps API
Rozhranie Google Maps API4 s kombináciou JavaScript umožňuje pracovať s ma-
pami pomocou jednoduchých aplikácií a umiestniť ich vo vlastnej webovej stránky.
Technológia je taktiež podporovaná pre mobilné zariadenie. Na webovej stránke
spoločnosti je dostupná dokumentácia o implementovaní mapy do webovej stránky,
prípadne do mobilného zariadenia a sú zverejnené aj jednoduché príklady o ich vy-
užití. Pre nekomerčné účely je Služba Google Maps API poskytovaná zadarmo[15]
Databázový systém MySQL
MySQL je multiplatformový databázový systém, a slúži ako úložisko online dát.
Najčastejšie sa používa ako kombinácia MySQL, PHP a Apache Web Server.
SQL je štandardizovaný dopytujúci jazyk používaný pri práci s datami v re-
lačních databázoch. SQL je zkratka anglického slova Structured Query Language
(strukturovaný dopytovací jazyk). Skladá sa z niekoľkých časti. Niektoré sú určené
pre administrátory databázových systémov, a ostatné pre koncového užívatela.
Oproti ostatním databázovým systémom MySQL je šírený pod licenciou GPL5
a tak pre bežného uživatela je zdarma. Licencia sa musí kúpiť len pre komerčné
účely.[13]
Užívatelské rozhranie phpMyAdmin
PhpMyAdmin je jednoduchý a prehliadný nástroj na správu obsahu databázy My-
SQL. Jedná sa o najpopulárnejší nástroj pre správu databázy. Umožňuje vytvárať,
zrušiť databáze, ďalej vytvoriť, upravovať a zrušiť tabuľky. Jeho prostredie umožňuje
lahkú manipuláciu s databázami pomocou príkazu SQL.
4Application Programming Interface - rozhranie pre programovanie aplikácií.
5General Public License - licencia pre slobodný softvér.
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4 REALIZÁCIA VIZUALIZÁCIE POLOHY
UZLOV SIETE 6LOWPAN NA MAPE
Implementácia programu pre komunikáciu sa začalo na úrovni lokálnej sieti. Najprv
bola docielená nadviazanosť spojenia s počítačom pripojená ku kordinátorovi be-
zdrôtovej siete. Ďalším krokom bolo zaistiť automatizáciu spojenia a rozšíriť sieť
so vzdialenou databázou. Posledným krokom bolo vytvoriť webové rozhranie na mo-
nitorovanie stavu uzlov a nameraných hodnôt senzoru.
4.1 Vývoj programu pre senzorové uzly a ich
konfigurácia
Prevažné množstvo sieťových zariadení v dnešnej doby je založené na architektúre
IPv4 a nemajú skutočné IPv6 pripojenie.
Bezdrôtové senzorové siete 6LoWPAN sú založené výhradne na architektúru
IPv6, preto je potreba použitie tzv. sieťovej brány (Gateway) ktoré umožní bez-
problémový vzájomný prechod medzi odlišnými architektúrami. Cieľom je zabezpe-
čiť túto komunikáciu na centrálnom uzle (kordinátor senzorovej siete) medzi exis-
tujúcim IPv4 sieťom a bezdrôtovým 6LoWPAN sieťom. Každý senzorový uzol bude
tak prístupný cez sieť IPv4 pomocou individuálneho portu. Táto sieťová štruktúra
je znázornená na nasledujúcom obrázku:
Obr. 4.1: Ukážka používania sieťovej brány medzi protokolmi IPv4 a IPv6
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Obrázok 4.1 ukazuje rádiovú sieť 6LoWPAN s hraničným smerovačom pripojenú
k sieti IPv4. Hraničný smerovač vytvára a spravuje podsieť IPv6, ktorá obsahuje
všetky bezdrôtové uzly a funguje ako brána do globálnej IPv4 infraštruktúry. Hra-
ničný smerovač preposiela všetky dáta medzi sieťom IPv4 a senzorovej sieti. S týmto
NAT1 mechanizmom používateľ nemusí poznať jednotlivé IPv6 adresy bezdrôtových
uzlov. Stačí iba IPv4 adresa hraničnej smerovači a priradený port pre daného uzla
podsiete.
Zdrojové kódy pre jednotlivé uzly bezdrôtovej senzorovej sieti vychádzajú z prí-
kladu TCPPortTunnel, ktorý bol dostupný z priloženého disku vývojového kitu[3].
Táto skupina kódu má pri sebe integrované všetky potrebné 6LoWPAN mechanizmi
vrátane adresovania.
Úlohom bol tento kód rozšíriť tak aby boli vykonané určité procesy na základe
výzvy nadriadeného systému. Podľa návrhy a nasadených senzorových čidiel na mo-
duloch boli požadované nasledujúce funkcie:
• rozlišovať jednotlivé uzly podľa názvu,
• uložiť geografické súradnice v pamäti,
• možnosť editovať geografické súradnice,
• namerať a vrátiť hodnotu teploty,
• namerať a vrátiť hodnotu luxmetra,
• namerať a vrátiť hodnotu akcelerometra,
• namerať a vrátiť hodnotu napätia.
Komunikácia je zabezpečená pomocou odpovede na žiadosti. Sú definované klú-
čové slová na ktoré sa uskotočnuje nejaký vnútorný proces a výsledok je poslaná
späť žiadúcou stranou.
Najrpv je potrebné požadované klúčové slovo docieliť k požadovanému uzlu.
Preto sa prí príchode nového dáta je sledovaná adresa prijímatela. Keď je určený
pre koordinátor je vykonané požadujúca úloha, v druhom prípade je celá dáta pre-
poslaná ďalej k adresovanému uzlu. Táto časť sa týka len koordinátora.
Listing: main.c (kordinátor) - príklad prijímania a preposilania správu.
void data_received(uint8_t* pData , uint16_t len ,
uint16_t port){
uint16_t dest_short_addr;
map_content_t map_content;
ipv6_addr_t* p_dest_ip_addr = &dest_ip_addr;
pal_led(LED_ETH_RX , LED_TOGGLE);
1Network Address Translator - preklad sieťovej adresy.
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if(port != coord_tcp_port){
map_content.port = port;
dest_short_addr = get_short_addr_by_map_content
(& map_content , MAP_SELECT_PORT);
}
Dočasné úložisko prijatých dát sa používa pri sledovaní klúčových slov, Imple-
mentované je nasledujúcim spôsobom:
Listing: main.c - príklad vytvorenie dočasného uložiska pre prijaté správy.
typedef struct {
uint8_t rx_string [23];
}message_t;
static message_t myMessage;
U prijatej správy je najprv sledované zhoda stringu edit v prvých štyroch pismen.
Je používaný pre editáciu geografických hodnôt.
Pri príchode takéhoto formátu sú prvé štyry písmená edit odstrihnuté a zvyšok
uložené do premena, a zároveň poslaná späť.
Listing: main.c - príklad spracovanie zmeny geografických súradníc.
else{
memcpy(myMessage.rx_string , pData , len+1);
if(strncmp ((char*) myMessage.rx_string ,"edit" ,4) == 0){
char* cutted = myMessage.rx_string + 4;
len = 19;
pData = cutted;
geo = cutted;
}
Druhá podmienka pozoruje string typ. Pri zhode prichádzajúceho slova odpove-
ďou je typ bezdrôtového uzla.
Listing: main.c - príklad vrátenia názvu uzla.
else if(strstr ((char*) myMessage.rx_string ,"typ")!=NULL){
len = 11;
pData = "coordinator";
}
27
Ďalšou podmienkou je zhoda slova tmp. V tomto prípade sa najprv modul usku-
toční merania na teplomeri, je formovaná a následne celá hodnota ako odpoveď
poslaná späť. Hodnota teploty sa skladá z troch časti: znamienko indikujúce kladnú
alebo zápornú hodnotu, celá časť a desatinná časť.
Listing: main.c - príklad spúštania merania teploty a vrátenie nameranej hod-
noty.
else if(strstr ((char*) myMessage.rx_string ,"tmp")!=NULL){
temperature_t temp;
bsp_get_temperature (&temp);
char *buf;
size_t sz;
sz = snprintf(NULL ,0,"%c%d.%02d", (temp.sign?’-’:’+’),
temp.integralDigit , temp.fractionalDigit);
buf = (char *) malloc(sz + 1);
snprintf(buf ,sz+1,"%c%d.%02d", (temp.sign?’-’:’+’),
temp.integralDigit , temp.fractionalDigit);
len = 6;
pData = buf;
}
Získanie hodnoty intenzity svetla, akcelerometra a napätia sú vyriešené rovna-
kým spôsobom pomocou klúčových slov lux a vlt. Napätie pomocou AD prevodníka2
je možné merať v prípade že daný uzol je napájaný pomocou batérii.
Pri dotaze geo je len z premeny poslaná aktuálna teda naposledy aktualizovaná
hodnota geografických súradníc. Hodnoty zemepisnej šírky a zemepisnej dĺžky sú
uložené a poslané v jednej správe, ich rozdelenie je úlohou nadriadeného systému.
Listing: main.c - príklad získania hodnoty geog. súradníc uložené v pamäti.
else if(strstr ((char*) myMessage.rx_string ,"geo")!=NULL){
len = 19;
pData = geo;
}
V prípade že prijatá správa sa nezhoduje ani s jedným z definovaých slov, odpo-
veďou je hlásenie chyby Error. Časť správy sa skončí odoslaním žiadanej odpoveďe.
2Analógovo-digitálny prevodník: elektronické zariadenie na prevod analógového signálu na digitálny
signál.
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Listing: main.c - príklad posielanie správy.
write_tcp_interface(coord_tcp_instance , pData , len);
Na obrázku 4.2 a 4.3 sú znázorenené vývojové diagrami pre jednotlivé uzly.
Pred prvom použití treba konfigurovať sieťové nastavenia koordinátora. Konfigu-
rácia prebehne pomocou počítača s terminálom pripojeným cez sériovú linku. Podľa
potreby treba nastaviť IP adresu, portu koodinátora a IP adresu brány. Všetky
tieto hodnoty sú uložené v pamäti mikrokontroleru EEPROM3, preto sú tieto údaje
dostupné aj pri prerušení napájania.
Po nastavení všetkých potrebných adries, je možné pripojiť do smerovača cez E-
thernetové rozhranie. Koordinátor po zapnutí vyhladáva v rámci rádiového dosahu
všetky bezdrôtové uzly, a k uzlom s totožnou PAN adresou4 priraďuje unikátne
adresy (porty). Pomocou týchto adries a IP adresy koordinátora je možné získať
prístup k jednotlivým senzorovým uzlom mimo senzorovej siete.
3Electrically Erasable Programmable Read-Only Memory: je elektricky mazateľný,modifikovatelný
typ pamäťu ROM.
4Personal Area Network - malá osobná sieť, spája zariadenia v dosahu pár metrov.
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Obr. 4.2: Vývojový diagram komunikácie koordinátora senzorovej siete
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Obr. 4.3: Vývojový diagram komunikácie bezdrôtových uzlov senzorovej siete
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4.2 Metódy zabezpečujúce automatizované
riadenia senzorovej sieti
Po úspešnom nastavení komunikácie medzi počítačom a senzorovou sieťou sa nasle-
dujúcim cieľom stalo nájsť vhodné riešenie na riadenie sieti 6LoWPAN. Hlavným
aspektom bolo pripojenie senzorovej siete k databáze cez Internet.
4.2.1 Spojenie siete 6LoWPAN so vzdialenou databázou
Pre pripojenie senzorovej sieti do Internetu a spojenie s databázou je tak používaný
server s operačným systémom Ubuntu. Bolo zvolené podľa nasledujúcich kritérií: je
voľne dostupný, a v laboratóriu SIX8, kam celý funkčný projekt bol venovaný tiež
nachádzal server s Unixovým operačným systémom.
Hlavnou časťou riadenia siete je script v programovacom jazyku Perl a plánovač
úlohy Cron s čím je definovaný interval spustenia samotného scriptu. So všetkým
spomínaným pojmom je zaoberané podrobnejšie v nasledujúcich podkapitolách.
Obr. 4.4: Spôsob pripojenia senzorovej siete k vzdialenému databázu MySQL
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4.2.2 Implementácia scriptu komunikácie
V tejto sekcii sú znázornené a popísané hlavné časti scriptu. Celý kód scriptu
s podrobným kommentárom je dostupný na priloženom DVD.
Script sa začína spájaním modulov použité pri práci s databázou a sieťovým
rozhraním. Používané boli konkrétne IO::Socket::INET a DBD::mysql.
Pred pripojením sa k prvým uzlom siete je najprv nakonfigurované pripojenie
k databázi. Oba časti implementácie sú znázornené v nasledujúcom bloku kódu.
Listing: 6lowpan.pl - konfigurácia pripojenie sa k databázi a senzorovej uzly.
my $db = "jozsi";
my $user = "jozsi";
my $pass = ".......";
my $host = "178.XX.XX.XX:XXXX";
my $dbh = DBI ->connect("DBI:mysql:$db:$host", $user , $pass ,
{RaiseError => 1, AutoCommit =>1 });
my $dbh = DBI ->connect("DBI:mysql:$db:$host", $user , $pass , {
RaiseError => 1, AutoCommit =>1 });
for(my $port = 49999; $port <=50001; $port ++){
my $socket = new IO:: Socket ::INET (
PeerHost => ’192.168.0.111 ’,
PeerPort => $port ,
Proto => ’tcp’,
Timeout => 2);}
Ako je z kódu viditeľné, prvé pripojenie sa uskutoční pre port 49999. Tento port je
nastavený pre koordinátora, pretože aspoň ten musí byť pripojený k serveru z troch
typov uzlov senzorovej siete. Ako je známe z predchádzajúcej kapitoly o fungovaní
siete 6LoWPAN port pre ostatné uzly priraďuje koordinátor podľa poradia pripoje-
nia od čísla 50000 a vyššie.
Ak pripojenie bolo úspešné, script posiela uzlom žiadosť o type uzla. Typ, resp.
meno uzla sa používa na získanie ID v databázy pre konkrétny uzol, čo je potrebné
pri aktualizovaní ostatných hodnôt.
V rámci diplomovej práci boli použité zo všetkých typov uzlu len jeden kus,
preto definícia typu je zároveň aj meno konkrétného uzla. Pre zachovanie plynu-
lého chodu v rozsiahlej senzorovej siete treba jednotlivým uzlom dávať individuálne
identifikačné meno.
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Listing: 6lowpan.pl - príklad získanie mena uzla.
if ($socket){
$status = 1;
my $type="typ";
$socket ->send($type);
my $type_responsed = "";
$socket ->recv($type_responsed ,12);
Listing: 6lowpan.pl - príklad získania ID z databázy podľa mena uzly.
$sth = $dbh ->prepare("SELECT id FROM node_database WHERE type=’
$type_responsed ’");
$sth ->execute ();
my $type_db = $sth ->fetchrow_array ();
my $id = $type_db;
Po získaní identifikačného čísla je možné zmeniť databázové hodnoty príslušného
riadku. Najprv je aktualizovaná stav pripojenia:
Listing: 6lowpan.pl - príklad aktualizácie stavu uzla.
my $id = $type_db;
my $sth = $dbh ->prepare("UPDATE node_database SET conn =
’$status ’ WHERE id=$id");
$sth ->execute ();
Nasledujúca žiadosť smerujúca k uzlu je meranie hodnoty z dostupných sen-
zorových čidiel. Odpoveďou sú namerané dáta, ktoré sú nasledovne aktualizované
v databázi. Príkladom je získanie dát z akcelerometra. Zároveň táto prijatá správa
je separovaná na všetky tri osy zvlášť na ďalšie používanie.
Listing: 6lowpan.pl - príklad získanie hodnoty z akcelerometra.
my $acc="acc";
$socket ->send($acc);
my $acc_responsed = "";
$socket ->recv($acc_responsed ,17);
#separate accx , accy and accz
my ($accx , $accy , $accz) = split (/,/, $acc_responsed);
print "accx: $accx\n";
print "accy: $accy\n";
print "accz: $accz\n";
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Hodnoty akcelerometra sú používané aj ako detektor pohybu, preto je získaná
aktuálna poloha uzla porovnaná s predchádzajúcou hodnotou v databáze. Pretože
senzor je velmi citlivý sú nastavené medzné hodnoty pred zabránením falošných
poplachov získané mikropochybou uzla.
Listing : 6lowpan.pl - príklad porovnávania hodnoty akcelerometra.
$sth = $dbh ->prepare("SELECT accx , accy , accz FROM node_database
WHERE id=$id");
$sth ->execute ();
my ($accx_db , $accy_db , $accz_db) = $sth ->fetchrow_array ();
if ($accx <= ($accx_db + 0.10) and $accx >= ($accx_db - 0.10)
and $accy <= ($accy_db + 0.10) and $accy >= ($accy_db - 0.10)
and $accz <= ($accz_db + 0.10) and $accz >= ($accz_db -
0.10)){
$sth = $dbh ->prepare("UPDATE node_database SET alert = ’1’ WHERE
id=$id");
$sth ->execute ();
}
else {
$sth = $dbh ->prepare("UPDATE node_database SET accx = ’$accx ’,
accy = ’$accy ’, accz = ’$accz’ WHERE id=$id");
$sth ->execute ();
$sth = $dbh ->prepare("UPDATE node_database SET alert = ’0’ WHERE
id=$id");
$sth ->execute ();
Okrem hodnoty senzoru v každom uzle senzorovej sieti sú aj uložené geogra-
fické súradnice znázorňujúce aktuálnu polohu na mape. Pre zmenu súradníc bolo
potrebné vytvoriť vo webovej stránky editovacie okno. Môže však nastať situácia,
že poloha bude zmenená aj inou cestou, napríklad cez terminál, preto bolo apliko-
vané nasledujúce riešenie:
Najpr je sledovaná stav hodnoty ind, ktorá ukazuje na predošlú aktualizáciu
cez webové rozhranie. V prípade že zmena geografických súradníc sa nastala takýmto
spôsobom, v uzli sa vykonáva aktualizácia týchto údajov z databázy.
V opačnom prípade, keď aktualizácia s touto cestou sa nenastala, bežným spô-
sobom sú získané hodnoty z uzli a v prípade nezhody nasledovne sú aktualizované
v databáze.
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Ak je uzol odpojený alebo sa z nejakého dôvodu nedá pripojiť ID je vypočítané
nasledujícim spôsobom. Je to potrebné na aktualizovanie nedostupnosti vybraného
uzla v databáze.
Listing : 6lowpan.pl - príklad vypočítania ID z čísla portu.
$status = 0;
$id = $port - 49998;
$sth = $dbh ->prepare("UPDATE node_database SET conn = ’$status ’
WHERE id=$id");
$sth ->execute ();
Script sa skončí resetovaním indexu ind, a ukončením spojení s databázou a sen-
zorovej jednotky.
Listing : 6lowpan.pl - príklad ukončenia spojenia.
$sth = $dbh ->prepare("UPDATE node_index SET ind = ’0’");
$sth ->execute ();
$socket ->close ();
$sth ->finish ();
Pre lepšiu pochopitelnosť programu je na obrázku 4.5 znázornený vývojový dia-
gram tohto scriptu.
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Obr. 4.5: Vývojový diagram scriptu zaisťujúce komunikáciu medzi sieťou 6LoWPAN
a databázou
37
4.2.3 Automatizácia spúštania scriptu pomocou plánovači
úloh cron
Pre pomaly nastávajúcej zmeny okolitej teploty a svetla bolo dostatočné aj menej
časté meranie, ale pri používania akcelerometra na účel hlásenia pohybu uzla kon-
figurácia vyžadoval spúštania scriptu v krátkych intervaloch. Preto je v plánovači
úloh komunikácia so senzorom nastavená pre každú minútu. Konfigurácia vyzerá
nasledovne:
Listing: Definovanie úlohy v plánovači cron.
# min hour day month day_of_week command_to_be_executed
1 * * * * /home/jozef /6 lowpan.pl
Výsledná zostava celej sieti používaná a konfigurovaná v rámci diplomovej práci
je znázornená na obrázku 4.6. Skladá sa z bedrôtovej senzorovej sieti 6LoWPAN
pripojená k Internetu pomocou Linux serveru, a z webovej stránky ktorá je ulo-
žená na vzdialenom Apache serveru. Klientský počítač na obrázku znázorňuje akým
spôsobom sú pre návštevníka prístupné informácie a namerané hodnoty cez webové
rozhranie.
Obr. 4.6: Výsledná sieťová infraštruktúra diplomovej práci
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4.3 Tvorba webovej stránky na vzdialené
monitorovanie
Cieľom bol vytvoriť také webové rozhranie, cez ktoré užívaťel bude vedieť monitoro-
vať aktuálny stav, geografickú pozíciu, a hodnoty senzoru pre jednotlivých senzoro-
vých uzlov. Stránka je doplňená editovacím oknom, cez ktoré môže užívatel zmeniť
vybrané údaje uložené v databáze.
Základná štruktúra stránky definovaná s HTML
Vytvorenie webovej stránky sa začínalo definovaním vlastnej štruktúry. Na defino-
vanie jednotlivých častí bol použitý jazyk HTML.
Obr. 4.7: Základná štruktúra webovej stránky
Grafická úprava webovej stránky pomocou CSS
Výsledná webová stránka pre senzorovú sieť pracuje s dvoma súbormi kaskádového
štýlu. Prvý s názvom index_style.css definuje grafickú štruktúru pre hlavnú stránku,
a druhý s názvom edit_style.css pre editovacie okno.
Ukážka JavaScriptu na otvorenie nového okna
Pri vývoji webovej stránky bol tento jazyk používaný na otvorenie editovacieho okna
edit.php s predefinovaným rozmerom a na vygenerovanie a zobrazenie obsahu mapy
Google Maps. Príklad používania sa nachádza v 4.3
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Používanie scriptu PHP na generovanie obsahu stránky z databázových
údajov
Použitie tohto jazyka bola požadovaná najmä pre prácu s databázou. Pripojenie sa
k databázy a načítanie obsahu znázoržuje nasledujúci blok kódu.
Listing: index.php - príklad spojenia stránky s databázou.
define("DATABASE_HOST", "178.XX.XX.XX:XXXX");
define("DATABASE_USERNAME", "jozsi");
define("DATABASE_PASSWORD", ".......");
define("DATABASE_NAME", "jozsi");
mysql_connect(DATABASE_HOST ,DATABASE_USERNAME ,DATABASE_PASSWORD)
or die("<p>Failed to connect:" . mysql_error (). "<p>");
mysql_select_db(DATABASE_NAME)
or die("<p>Error selecting the database " .
DATABASE_NAME . mysql_error () . " </p>");
$encodedString = "";
$x = 0; //This is a trigger to keep the string tidy
$result=mysql_query("SELECT * FROM node_database WHERE 1;");
if (! $result){
die("<p>Error in listing tables: " . mysql_error () . " </p>");
}
Bočná lišta na webovej stránky bola vytvorená pre výpis všetkých uzlov uložené
v databáze. Ďalej pre každý uzol sú vygenerované súvisiace hodnoty. Tieto hodnoty
sú znázornené aj v tabuľku 4.2. Zoskupenie údajov do bloku sú vyriešené pomocou
tagu <fieldset>.
Listing: index.php - generovanie obsahu stránky zoskupené s tagom fieldset.
while($row = mysql_fetch_array($result)) {
echo ’<fieldset > <legend >’.$row[’id’].’’.$row[’type’].’</legend >
<b><p>Name: </b>’.$row[’name’].’
<b><p>Address: </b>’.$row[’address ’].’
<b><p>Temp: </b>’.$row[’tmp’].’ &degC
<b><p>Light: </b>’.$row[’lux’].’ lux’;
if ($row[’type’] != "coordinator"){
echo ’<b><p>Voltage: </b>’.$row[’vlt’].’ V’;
}
if ($row[’conn’]==1){
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echo ’<img src=" wifi_on.png" id=" signal" align=" right">’;
}
else {
echo ’<img src=" wifi_off.png" id=" signal" align=" right">’;
};
if ($row[’alert ’] == 0){
echo ’<img src=" error.png" id=" signal" align=" right">’;
};
echo ’</fieldset >’;
}
Obsah mapy je definovaná v súbore xmldocument.php. Pomocou php je najprv
vygenerovaný obsah vo formáte XML s ktorým sa ďalej pracuje hlavý súbor index.php.
Listing: xmldocument.php - generovanie obsahu pre mapu. [16]
$dom = new DOMDocument("1.0");
$node = $dom ->createElement("markers");
$parnode = $dom ->appendChild($node);
.
.
header("Content -type: text/xml");
while ($row = mysql_fetch_assoc($result)){
$node = $dom ->createElement("marker");
$newnode = $parnode ->appendChild($node);
$newnode ->setAttribute("id",$row[’id’]);
$newnode ->setAttribute("name",$row[’name’]);
$newnode ->setAttribute("address", $row[’address ’]);
$newnode ->setAttribute("lat", $row[’lat’]);
$newnode ->setAttribute("lng", $row[’lng’]);
$newnode ->setAttribute("alert", $row[’alert’]);
}
echo $dom ->saveXML ();
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Vytvorenie a zabezpečenie editovacieho okna technikou Ajax
Pri tejto práci Ajax bol používaný pre editovacie okno edit.php. Ako z uvedenéno
zdrojového kódu je vidieť, najprv je vygenerované rolovacie menu pre výber bezdrô-
tového uzla.
Listing: edit.php - príklad používania rolovacej lišty select metodu Ajax.
if (!isset($_POST[’selectid ’]) && !isset($_POST[’submit1 ’])){
echo ’<div id=" block"><form method ="POST"><select name="id">’;
$query = $dbh ->query(’SELECT id FROM node_database ORDER BY id
ASC’);
foreach ($query ->fetchAll(PDO:: FETCH_ASSOC) as $row){
echo ’<option value="’.$row[’id’].’">’.$row[’id’].’</option >’;}
echo ’</select >’;
echo ’<input type=" submit" id=" button1" name=" selectid" id="
selectid" value =" Submit" /></form ></div >’;}
Po stlačením tlačítka Submit sa vygeneruje formulár s hodnotami z databázy
pre vybraný uzol v textboxe, kde ich následne je možné zmeniť.
Listing: edit.php - príklad generovania obsahu do textboxu metodu Ajax.
if (isset($_POST[’selectid ’]))
{$login ="";
<form >
// vygenerovanie formulára s textbox -mi s načítanou hodnotou z DB
<label for="keyword">Keyword: </label >
<INPUT class="textbox" type ="text" value="’.$login.’" name="
login">
<input type="submit" id="button1" name="submit3" id="submit3"
value="Update and return" />
<input type="submit" id="button1" value="Return" a href="edit.
php"></form >’;}
Ako posledný je pridaný aj texbox pre klúčové slovo aby boli editácie v data-
báze zabezpečené. Pri zadání správneho hesla a sltačením tlačítka Submit sú údaje
z textboxov aktualizované v databáze. Výhodou používania Ajaxu v tomto časti je,
že sa nemusí obnoviť celé okno pri každom zmene údajov.
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Implementácia mapy do webovej stránky
Konkrétne riešenie v tejto práci s Google Maps API bol na začiatku nastaviť predvo-
lené hodnoty ako je typ zobrazovaného terénu, centrálny bod pomocou geografických
súradníc, priblíženie, animácie markeru a dva typy ikonu. Ďalej pomocou databázy
a xml súboru vygenerovať polohu a súvisiace informácie pre jednotlivé uzly bezdrô-
tovej siete a zbrazovať ich na mape pomocou markeru.
Listing: index.php - implementácia mapy do webovej stránky.
<script type="text/javascript" src="http :// maps.googleapis.com/
maps/api/js?sensor=false" /></script >
<script type="text/javascript">
var customIcons = {
1: {icon: ’http :// maps.google.com/mapfiles/marker_green.png’},
0: {icon: ’http :// maps.google.com/mapfiles/marker.png’}};
function load() { var map = new google.maps.Map(document.
getElementById("map_canvas"), {
center: new google.maps.LatLng (49.226620 , 16.575405) ,
zoom: 18, tilt:0, mapTypeId: google.maps.MapTypeId.SATELLITE });
var infoWindow = new google.maps.InfoWindow;
// umiestniť hodnoty z predom generovaného súboru XML
var icon = customIcons[alert] || {};
var marker = new google.maps.Marker ({
map: map ,
position: point ,
animation: google.maps.Animation.DROP ,
icon: icon.icon
});
function bindInfoWindow(marker , map , infoWindow , html) {
google.maps.event.addListener(marker , ’click’, function () {
infoWindow.setContent(html);
infoWindow.open(map , marker);});}
</script >
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Vytvárenie databázových tabuľkov na uloženie informácií o bezdrôtových
uzlov
Prvá databázová tabuľka slúži na uloženie hodnoty ind. Premenné má hodnotu 1
v prípade, keď údaje boli zmenené cez webového rozhrania. Pre lepšie pochopenie
táto hodnota je znázornená v pravej dolnej časti vývojového diagramu 4.5
Tab. 4.1: Štruktúra databázovej tabuľky node_index
Pole Typ Nulový Predvolené
ind int(1) Áno NULL
Druhá tabuľka, uchováva informácie o typu, názvu, adresy, a nemaraných hod-
nôt všetkých senzorov. Ďalej sa v tejto tabuľke nachádzajú pole pre informácie
o dostupnosti (conn), a v prípade zmeny polohy modulu index alarmu (alert). Jeho
štruktúra je lepšie viditelná v tabuľke4.2.
Tab. 4.2: Štruktúra databázovej tabuľky node_database
Pole Typ Nulový Predvolené Extra
id int(11) Áno NULL auto increment
type varchar(30) Áno NULL
mac varchar(23) Áno NULL
name varchar(50) Áno NULL
address varchar(80) Áno NULL
lat decimal(10,6) Áno NULL
lng decimal(10,6) Áno NULL
tmp decimal(6,2) Áno NULL
lux decimal(4,0) Áno NULL
accx decimal(5,2) Áno NULL
accy decimal(5,2) Áno NULL
accz decimal(5,2) Áno NULL
vlt decimal(5,3) Áno NULL
alert int(1) Áno NULL
conn int(1) Áno NULL
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Webová stránka diplomovej práce je dostupná z: <http://jozef.konfer.eu>.
Bola navrhnutá tak aby ponúkala užívatelsky jednoduchý a efektivný spôsob moni-
torovaní nameraných údajov a nastávaných udalosťou senzorovej siete.
Hlavná stránka je rozdelená na dve obsahové časti. lavá bočná lišta slúži na výpis
všetkých uzlov siete 6LoWPAN a zároveň jejich údajov z databázy. Najväčšiu časť
v okne prehladaču obsadí mapa na čom sú pomocou tzv. markerov zdôraznené po-
lohy jednotlivých uzlov.
V priloženom obrázku 4.8 je mapa nastavená na satelitné zobrazenie kde je možné
vidieť uzly bezdrôtovej siete umiesnené na budovách našej školy VUT FEKT na ulici
Technickej v Brne. Na snímke z webovej stránky je nachytený stav, pri ktorom je-
den z uzlov je z nejakého dôvodu nedostupný pre koordinátora (znázorňuje červený
signál pre 3. uzol), a pomocou akcelerometra na druhom uzle hlásenie pohybu mo-
dula(znázorňuje výkričník pri bočnej strane a červený marker na mape pre 2. uzol).
Obr. 4.8: Snímka z hlavnej webovej stránky v praxi
Dva stavy editovacieho okna sú znázornené na obrázku 4.9. Na ľavej strane
sa nachádza stav pri otvorení z hlavnej stránky pomocou tlačítka Edit. Na pra-
vej strane je stav vygenerovaný na základe výberu čísla uzla a stlačením na tlačítko
Submit. V textboxoch sú údaje pre vybraný uzel doplnené z databázy a pripravené
na modifikáciu. Po zadávaní správného klúčového slova sú hodnoty v databáze aktu-
alizované v opačnom prípade sa okno prejde do prvého stavu a je vypísaná hlásenie
chyby.
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Obr. 4.9: Snímky zachyťujúce stavy editovacieho okna webovej stránky
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5 ZÁVER
V rámci tejto diplomovej práce sa realizovalo spojenie malej bezdrôtovej sieti s we-
bovou aplikáciou cez verejnú sieť pomocou serveru Linux pripojené k bezdrôtovej
sieti, a vzdialeného webserveru.
Výsledkom je malá senzorová sieť pripojená k Internetu, a webová aplikácia ktorá
slúži na prezentovanie nameraných hodnôt rôznych senzorov a polohy jednotlivých
uzlov bezdrôtovej siete.
Pre prenos dát mimo lokálnej senzorovej siete bol používaný protokol TCP
a v rámci siete 6LoWPAN protokol UDP.
Vývoj práce na začiatku sťažil nedostatočná literatúra, a zbytočne komplikované
zdrojové kódy výrobcu pre jednotlivé aplikácie.
Po úspešnej konfigurácie siete nasledoval pripojenie sa k serveru Linux, v ktorom
bol pripravený script v jazyku Perl na umožnenie vzájomnej komunikáce medzi
vzdialenou databázou a sieťom 6LoWPAN.
Dalším dôležitým krokom bola prezentácia polohy uzlov senzorovej siete pomo-
cou geografických súradníc, a nameraných hodnôt senzoru. Na tento účel bola po-
užívaná webová stránka s databázovým serverom, konkrétne často používaná kom-
binácia webserveru Apache s databázou MySQL. Webová aplikácia bola pri vývoji
rozšírená s editovacím oknom pre jednodušenie editácie niektorých údajov v data-
báze a nasledovne aj v uzloch bezdrôtovej siete. Pri editovacom okne bola používaná
technika webovej aplikcie AJAX.
Pretože stránka je verejná, bolo potrebné zabezpečiť editovacie okno pred neo-
právnením modifikáciám v databáze. O tento účel sa postará klúčové slovo, ktoré
sa musí zadať pri každej novej modifikácie.
V poslednej části práce boli všetky techniky spojené a začínalo sa testovanie. Pri
testovaní boli pozorované a nasledovne aj opravené malé chyby v zdrojových kódu
pre zaistenie plynulej komunikácie.
Tento komplexný sieťový model v praxi môže získať svoju uplatnosť v širokej
škále. Príkladom sú rôzne experimentálne meranie v prírode alebo v automatizova-
ných budovách, prípadne v závode zaistiť komunikáciu s automatizovanými prístro-
jami s touto metodou.
V rámci tejto diplomovej práce stanovené cieľy boli docielené. Bezdrôtová sen-
zorová sieť s protokolom 6LoWPAN na základe žiadosti scriptu bežiaci na lokál-
nom serveri posiela svoje odpovede ktoré sú nasledovne uložené do databázy. Údaje
z databázy sú používané na zobrazenie polohy uzlov senzorových sieti doplnené
s menom, adresou a hodnotmi senzorov.
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A OBSAH PRILOŽENÉHO MÉDIA
Priložené DVD obsahuje nasledujúce:
• zdrojové kódy pre mikrokontrolerov v jazyku C
• script na riadenie senzorovej siete v jazyku Perl (6lowpan.pl)
• zdrojové kódy webovej stránky
Pre preskúmanie scriptu Perl a zdrojových kódu webovej stránky je vhodné pou-
žívať Notepad++ ktorý je voľne dostupný z: <http://notepad-plus-plus.org/>.
Pre preskúmanie zdrojového kódu v jazyku C je vhodne používať program Eclipse
ktorý je voľne dostupný z: <http://www.eclipse.org/>.
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